1. Parter

11

TimeApp

Personuppgiftsbitradesavtal

Detta avtal (nedan benamnt Bitradesavtal) traffas mellan P&K TimeApp AB,
org.nr 556460-3669 (nedan kallad Personuppgiftshitrade) och Kunden
(nedan kallad Personuppgiftsansvarig).

2. Definitioner

2.1

2.2

2.3

24

3. Syfte

3.1

3.2

Behandling av personuppgifter
Atgarder som vidtas i fraga om behandling av personuppgifter oavsett dess
form och grénssnitt.

Personuppgiftsansvarig
Den som ensam eller tillsammans med andra bestammer dandamal, metod
och medel fér behandlingen av personuppgifter.

Personuppgiftsbhitrade
Den som behandlar personuppgifter for den personuppgiftsansvariges
rakning.

Om annat inte framgar av detta Bitradesavtal, ska begrepp som anvands i
detta Bitradesavtal tolkas i enlighet med tillamplig dataskyddslagstiftning.

Parterna har tréffat ett avtal avseende Personuppgiftsbitradets
tilhandahallande av tjanster till Personuppgiftsansvarig ("Huvudavtalet”). De
tjanster som tillhandahalls enligt Huvudavtalet kommer att innebéara att
Personuppgiftshitradet behandlar personuppgifter foér den
Personuppgiftsansvariges rakning.

Syftet med detta Bitradesavtal ar att tillse att Personuppgiftshitradets
behandling av personuppgifter for Personuppgiftsansvariges rakning sker i
enlighet med Dataskyddsforordningens krav (GDPR, eller
Europaparlamentets och -radets férordning EU 2016/679) och enligt vad
som dverenskommits i detta Bitradesavtal.

4. Instruktioner

4.1

Personuppgiftsbitradet far endast behandla den Personuppgiftsansvariges
personuppgifter i enlighet med den Personuppgiftsansvariges skriftliga
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4.2

4.3

instruktioner, savida inte annat foljer av tillamplig dataskyddslagstiftning.

Den Personuppgiftsansvariges ursprungliga instruktioner till
Personuppgiftshitradet om behandlingens form och varaktighet,
behandlingens karaktar och andamal, typ av personuppgifter och kategorier
av registrerade uppgifter anges i detta Bitrddesavtal och i Bilaga 1 -
Instruktioner for behandling av personuppgifter.

For det fall Personuppgiftsbitradet saknar instruktioner, som denne
bedomer ar nédvandiga for att genomfora sina ataganden, ska
Personuppgiftsbitradet, utan drojsmal, informera Personuppgiftsansvarig
om detta och invanta instruktioner.

5. Personuppgiftshitradets atagande

5.1

52

5.3

54

55

5.6

6. Séakerhet

6.1

Personuppgiftsbitradet atar sig att tillampa gallande svensk lagstiftning och
féorekommande EU-direktiv vid personuppgiftsbehandlingen.

Personuppgiftsbitradet atar sig att endast lamna ut personuppgifterna till de
inom sin egen organisation som behover tillgang till uppgifterna, for att
kunna utféra sina arbetsuppgifter.

Personuppgiftsbitradet far inte lamna ut personuppgifterna eller annan
information om personuppgiftsbehandlingen till tredje man annat an efter
Personuppgiftsansvariges i forvag lamnade skriftliga samtycke, med
undantag for nar sadant utlamnande kan kravas enligt lag.

For det fall myndighet eller annan tredje man begéar ut information fran
Personuppgiftshitradet som rér personuppgiftsbehandlingen ska
Personuppgiftsbitradet utan dréjsmal vidarebefordra saddan framstallan till
Personuppgiftsansvarig, om inte annat foljer av svensk eller europeisk lag,
myndighetsbeslut eller domstols dom eller beslut. Personuppgiftsbitradet
ska vid behov assistera Personuppgiftsansvarig med att ta fram information
som begatrts av tredje man.

Personuppgiftshitradet har inte ratt att foretrada Personuppgiftsansvarig
eller agera for Personuppgiftsansvarigs rékning gentemot tredje man, om ej
annat skriftligt overenskommits.

Personuppgiftsbitradet ska, i den utstréckning som kravs enligt tillamplig
dataskyddslagstiftning och enligt den Personuppgiftsansvariges skriftliga
instruktioner i varje enskilt fall, bista den Personuppgiftsansvarige vid
fullgérandet av dennes skyldigheter enligt tillAmplig dataskyddslagstiftning.

Personuppgiftsbitradet ska vidta erforderliga sakerhetsatgarder enligt
géllande lag och tillamplig praxis, foér att skydda personuppgifter.
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6.2

6.3

6.4

6.5

Personuppgiftsbitradet intygar att dennes verksamhet i alla delar skéts pa
ett satt som sakerstaller efterlevnad av personuppgiftslagens krav pa
adekvat sakerhetsniva. Personuppgiftsbitradet atar sig att folja
myndighetsbeslut gallande sakerhetsatgarder for
personuppgiftshanteringen.

Personuppgiftsbitradet ska omedelbart informera Personuppgiftsansvarig
vid upptackt av eller misstanke om obehorig dtkomst av personuppgifterna.

For att kunna sakerstélla att Personuppgiftshitradet vidtar tillrackliga
sakerhetsatgarder har Personuppgiftsansvarig ratt till nddvandig insyn i
Personuppgiftshitradets verksamhet, system och personuppgiftshantering.
Personuppgiftsbitradet atar sig att utan drojsmal, pa
Personuppgiftsansvariges begaran, tillhandahalla Personuppgiftsansvarig
med den information denne behdver, for att kunna utdva sin insyn under
forutsattning att de personer som utfor granskningen ingar lampliga
sekretessavtal.

Personuppgiftsbitradet ar skyldigt att sakerstalla att endast sddan personal
som behover ha tillgang till personuppgifterna for att kunna fullgéra
Personuppgiftsbitradets skyldigheter enligt Huvudavtalet och detta
Bitradesavtal far tillgang till sdidana uppgifter. Personuppgiftsbitradet ska
sakerstalla att sddan personal omfattas av en lamplig sekretessforbindelse.

7. Underbitraden och tredjelandsotverféringar

7.1

7.2

7.3

7.4

7.5

Godkanda underbitréden nér detta Avtal uppréattades, finns listade i Bilaga 2
- Pa forhand godkanda underbitraden.

Om Personuppgiftsbitradet avser anlita nya underbitraden, ar
Personuppgiftsbitradet skyldig att informera Kunden om detta, for att ge
Kunden mdjlighet att inkomma med eventuella invandningar.

Personuppgiftshitradet ska vid anlitande av nya underbitraden,
tillhandahalla Personuppgiftsansvarig med information, som den
Personuppgiftsansvarige anser nédvandig angaende underleverantoren
inklusive, men inte begransat till:

- Underleverantérens bolagsnamn.

- Vilket land underleverantéren kommer att behandla
Personuppgiftsansvariges personuppgifter i.

- Vilken typ av tjanst underleverantéren kommer att utfora.

Personuppgiftshitradet ska sakerstélla att underbitraden ar bundna av
skriftliga avtal som alagger dem samma skyldigheter i fraga om dataskydd
som de som géller enligt detta Bitradesavtal.

Personuppgiftsbitradet atar sig att informera Personuppgiftsansvarige om
beslut att upphora att anvéanda sig av en underleverantor.
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7.6 Den Personuppgiftsansvarige godkanner att Personuppgiftsbitradet dverfor
personuppgifter utanfér EU/EES. Om personuppgifter dverfors till, eller om
atkomst mojliggors fran, plats utanfor EU/EES, ska Personuppgiftshitradet
sakerstalla att det finns en laglig grund foér dverforingen enligt tillamplig
dataskyddslagstiftning och att dverféringen omfattas av lampliga
skyddsatgarder, sdsom EU-kommissionens modellklausuler.

8. Personuppgiftsincidenter

8.1 Personuppgiftsbitradet ska utan onddigt drojsmal underratta den
Personuppgiftsansvarige efter att ha fatt vetskap om en
personuppgiftsincident.

8.2 Personuppgiftsbitradet ska bista den Personuppgiftsansvarige med den
information som rimligen kan kravas for att uppfylla dennes skyldighet att
anmala personuppgiftsincidenter.

9. Rattelse och radering av personuppgifter

9.1 Personuppgiftsbitradet atar sig att utan drojsmal ratta felaktiga eller
ofullstandiga personuppgifter efter instruktioner fran
Personuppgiftsansvarig.

9.2 Efter det att Personuppgiftsansvarig skriftligen begart radering av
personuppgifter far Personuppgiftshitradet endast behandla
personuppgifterna, som ett led i raderingsprocessen och atar sig att radera
personuppgifterna utan dréjsmal, men senast inom etthundratjugo (120)
dagar.

9.3 Vid avtalets upphdrande ska Personuppgiftsbitradet, pa begaran av
Personuppgiftsansvarig, radera eller aterlamna personuppgifterna. For det
fall Personuppgiftsansvarig inte begar radering sparar
Personuppgiftsbhitradet all data, inkl personuppgifter, relaterat till Kundens
konto i upp till 12 manader, varpa kontot raderas permanent. Detta for att
Kundens konto ska kunna ateraktiveras i upp till ett ar efter avslutat
abonnemang.

10. Ansvarsbegransning
10.1 De ansvarsbegransningar som anges i Huvudavtalet ska tillampas for
Personuppgiftsbitradets ansvar enligt detta Bitradesavtal.

11. Overlatelse
11.1 Detta avtal far inte 6verlatas utan andra parts godkannande. Overlatelser
ska utgora ett skriftligt komplement till detta avtal.
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12. Avtalstid

12.1 Bestammelserna i detta Bitradesavtal ska gélla sa lange som
Personuppgiftshitradet behandlar personuppgifter, for vilka den
Personuppgiftsansvarige ar personuppgiftsansvarig.

13. Tvistelbsning
13.1 Tvister som uppstar i anledning av detta Bitradesavtal ska slutligt avgoras i
enlighet med bestammelserna om tvistlésning i Huvudavtalet.
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Bilaga 1

Instruktioner for behandling av personuppgifter

Andamal
Andamal for vilka personuppgifterna ska behandlas av Personuppgiftsbitradet.

o Fullgdra sina skyldigheter enligt Avtalet samt detta Bitradesavtal

o Fullgora Personuppgiftsbitradets skyldigheter enligt tillamplig dataskyddslagstiftning
som ar tillampliga for Personuppgiftsbitradet vid dennes behandling av
personuppgifter enligt Avtalet och detta Bitrddesavtal.

Kategorier av uppgifter
Personuppgifter som behandlas av Personuppgiftsbitradet.

Vilka kategorier av personuppgifter som ska behandlas varierar beroende pa vilka av
Tjanstens funktioner, som anvands av den Personuppgiftsansvarige. Exempel pa
personuppgifter som ska behandlas i samband med Tjansten ar:

e Kontaktuppgifter, sdsom till exempel namn, e-postadress och adress mm.

e Faktureringsinformation, sasom till exempel kundnummer, adress och referens mm.

e Personaluppgifter, sdsom personnummer och bankkontonummer samt
personuppgifter om hélsa sdsom sjukfranvaro mm.

Kategorier av registrerade
Kategorier av registrerade som Personuppgiftsbitradet pa uppdrag av
Personuppgiftsansvarig kommer att behandla personuppgifter om.

e Anvéandare, inkluderat Huvudanvandaren for den Personuppgiftsansvarige.

¢ Den Personuppgiftsansvarige, om denne ar en enskild firma.

¢ Den Personuppgiftsansvariges anstéllda, kunder och leverantérer samt andra
kategorier av registrerade vars personuppgifter den Personuppgiftsansvarige
beslutar.

e Beroende pa vilken verksamhet som den Personuppgiftsansvarige valjer att anvanda
Tjansten inom kan Personuppgiftsbitradet eventuellt och undantagsvis komma att
behandla personuppgifter om minderariga.

Behandlingsaktiviteter
Behandlingsaktiviteter som kommer att utféras av Personuppgiftsbitradet.

e Organisering, strukturering, lagring och insamling av personuppgifterna i form av
filimport.

e Overféring av personuppgifterna, for att fullgéra Personuppgiftsbitradets skyldigheter i
enlighet med punkt 4 i Bitradesavtalet.

o Bearbetning eller &ndring, kopiering, justering eller sammanférande och radering av
personuppgifterna, for att pa begaran av den Personuppgiftsansvarige fullgéra
Personuppgiftsbitradets skyldigheter enligt punkt 5 i Personuppgiftsbitréadesavtalet.
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Plats for behandling av personuppgifterna
Alla platser dar personuppgifter kommer att behandlas av Personuppgiftsbitradet.

e Plats for behandlingen varierar beroende pa vilka av Tjansterna och funktionerna
som anvands av den Personuppgiftsansvarige. En fullstéandig Oversikt avseende
platser for respektive behandling finns i Bilaga 2 - Pa forhand godkanda
underbitraden.

e Personuppgifterna lagras i en datahall i Sverige med full redundans i alla led.
Sakerhetstester sker kontinuerligt, for att kontrollera efterlevnaden av sékerheten.
Personuppgiftshitradet har att implementera tillrackliga processer och rutiner for
behandlingen av personuppgifter.
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Bilaga 2

Pa forhand godkanda underbitraden

postmeddelanden.

Leverantor Syfte Plats
GleSYS AB Tillhandahaller IT-infrastruktur (servrar). Sverige
Swedbank Pay Tillhandahaller betalvaxel for P&K TimeApp AB. Sverige
Fortnox AB Tillhandahaller mjukvara for fakturahantering och hanterar | Sverige
fakturering for P&K TimeApp AB.
Zendesk, Inc Tillhandahaller mjukvara for kundsupport. Tyskland
Amazon Web Services, Inc | Tillhandahaller IT-infrastruktur for utskick av nyhetsbrev. Sverige
Amazon Web Services, Inc | Tillhandahaller IT-infrastruktur for lagring av backup. Sverige
Google, LLC Tillhandahaller mjukvara fér hantering av e-post. EU
Google, LLC Tillhandahaller utskick av transaktionella e- EU

P&K TimeApp AB har géllande personuppgiftsbitrddesavtal med samtliga underbitraden.
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